Акция «Вместе против мошенников!»
 В современном мире средства коммуникации развиваются стремительно. Они делают нашу жизнь комфортнее, многие вещи становятся доступнее и проще. Но любую технологию можно применять не только во благо. Мошенники не отстают от прогресса, совершенствуют свои методы «работы» и с удовольствием используют всемирную сеть Интернет и мобильную связь для своих целей. 
В связи с участившимися случаями в целях предупреждения хищений чужого имущества, совершаемых мошенниками посредством IT-технологий с 9 по 31 марта 2021 года проводится акция «Вместе против мошенников!».
Как показывает практика, злоумышленники выдают себя за добросовестных приобретателей различных товаров с целью получения реквизитов банковского счета продавцов, достаточных для дистанционного списания их денежных средств, сотрудниками банка, или же того хуже, вашими близкими, которым «нужна помощь».

Как защититься от мошенников?

· Никогда и никому не сообщайте ПИН-код Вашей карты. Лучше всего его запомнить. Относитесь к ПИН-коду как к ключу от сейфа с вашими средствами. Нельзя хранить ПИН-код рядом с картой и тем более записывать ПИН-код на неё. Набирая ПИН-код в банкомате, прикрывайте клавиатуру рукой.
· Не позволяйте никому использовать Вашу пластиковую карту – это всё равно, что отдать свой кошелёк, не пересчитывая сумму в нём.
· Немедленно блокируйте карту при ее утере
· Пользуйтесь защищёнными банкоматами. Помните! При проведении операций с картой пользуйтесь только теми банкоматами, которые расположены в безопасных местах и оборудованы системой видеонаблюдения и охраной: в государственных учреждениях, банках, крупных торговых центрах и т.д.
· Опасайтесь посторонних. Совершая операции с пластиковой картой, следите, чтобы рядом не было посторонних людей.
· Банкомат должен быть «чистым» и исправным. Обращайте внимание на картоприемник и клавиатуру банкомата. Если они оборудованы какими-либо дополнительными устройствами, то от использования данного банкомата лучше воздержаться и сообщить о своих подозрениях по указанному на нём телефону. В случае некорректной работы банкомата – если он долгое время находится в режиме ожидания или самопроизвольно перезагружается – откажитесь от его использования. Велика вероятность того, что он перепрограммирован злоумышленниками.
· Советуйтесь только с банком. Никогда не прибегайте к помощи либо советам третьих лиц при проведении операций с банковской картой в банкоматах. Свяжитесь с Вашим банком – он обязан предоставить консультационные услуги по работе с картой.
· Не выполняйте указаний незнакомых лиц при действиях с банковской картой.
· Проведите разъяснительную беседу с детьми и пожилыми родственниками, доступно объясните им, что нельзя рассказывать о себе конфиденциальную информацию посторонним и неизвестным людям. Убедите их всегда советоваться с вами, прежде чем предоставить какие-либо сведения о себе.
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